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
Если Вы решили проверить баланс своей кредитной 

карты онлайн,

 оплатить счета, 

 перевести деньги кому-либо, 

 купить или продать что-нибудь в интернете, 

то эти 6 простых правил помогут Вам не 

потерять деньги.

6 простых правил безопасности  

интернет-транзакций




Своевременно проверяйте обновления Программного 

обеспечения.

Обязательно установите антивирусное и 

антишпионское ПО. 

Никогда неотключайте firewall. 

 Защитите свой wi-fi роутер паролем и используйте

usb-накопители с осторожностью.

1. Защити свой компьютер




Самые эффективные пароли –

написать какое-нибудь русское словосочетание в 

английской раскладке клавиатуры. 

Вам в любом случае будет намного проще и главное 

безопаснее создать свой сложный пароль, чем 

злоумышленникам такой пароль разгадать.

2. Используйте только сложные 

пароли




При переходе по ссылке из сомнительных источников 

Вы рискуете попасть  на «фишинговый сайт».

Фишинг — вид интернет-мошенничества, целью 

которого является получение доступа к 

конфиденциальным данным пользователей — логинам 

и паролям, номерам кредитных карт, электронной 

почте и т.д.

3. Не переходите по ссылкам. Набирайте 

адрес сайта самостоятельно




 В сети Интернет используется в основном два протокола: 

HTTP и Secure HTTP. Перед тем как  ввести свою 
конфиденциальную информацию, обратите внимание на 
адресную строку, убедитесь, что имя протокола имеет вид 
https://, а не http (“s” – значит secure. англ. 
«защищенный»). 

 Сертификаты подлинности получают только 
законопослушные компании, проверенные специалистами. 

 Также о защищенности интернет-соединения
свидетельствует значок амбарного замка на зеленом фоне 
рядом с адресной строкой. 

4. Всегда проверяйте, установлено 

ли защищенное соединение




Никогда не оплачивайте счета, 

 не проверяйте баланс личного счета, 

 не совершайте покупки и другие операции с 

банковскими картами или электронными деньгами на 

компьютерах с общим доступом, а также на других 

мобильных устройствах подключенных к 

публичным точкам доступа WiFi.

5. Совершайте транзакции только 

на домашнем компьютере




 Чтобы защитить себя от мошенников, тщательно 

изучите эти простые советы. 

Внимательно относитесь к оповещениям из своего 

«банка». Часто злоумышленники присылают 

сообщения, в которых написано, что Ваш счет будет 

заблокирован, если Вы не предпримите немедленных 

действий, связанных с переводом денег, или 

представляются вашими родственниками и требуют 

денег на операцию.

6. Придерживайтесь здравого 

смысла




 Всегда следует обращаться аккуратно со своими 

зарплатными, кредитными, дебитовыми картами, на 
которых есть доступные для списания средства.

 В случае с интернетом, для покупок лучше всего открыть 
специальную карту, на которую Вы будете переводить 
определенную сумму денег с основных карт только для 
совершения конкретных транзакций.

 Никогда не упускайте из виду свою карту, когда передаете 
ее кассиру или официанту, ведь для того, чтобы совершить 
покупку в интернете зачастую достаточно знать только 
номер карты и срок ее действия.

Как безопасно пользоваться кредитными 

картами в сети интернет?




 Всегда следите за остатком на карте. Предпочтительно 

проверять баланс через специальную услугу SMS-
информирования. В этом случае Вы не будете часто вводить 
логин и пароль в интернете.

 Вводите номер карты и срок ее действия только на 
проверенных сайтах, желательно аккредитованных. Об 
этом Вам скажут логотипы Verified by Visa и MasterCard 
SecureCode.

 Для совершения покупок популярные интернет-магазины 
предоставляют специальные сервисы, которые 
обеспечивают высокую безопасность банковских 
транзакций, а также сводят к минимуму возможности 
мошенников.

Как безопасно пользоваться кредитными 

картами в сети интернет?




Многие компании-создатели антивирусных программ 

выпустили специальные пакеты, предназначенные для 

совершения безопасных платежей в сети Интернет. 

Самые популярные: 

 Kaspersky Internet Security, 

 Dr.Web, 

 БастионAvast, 

 Internet Security.

Как безопасно пользоваться кредитными 

картами в сети интернет?


